21/09/2026, 09:21 E-mail de Codiub Informatica - PEDIDOS DE ESCLARECIMENTO - Pregéo Eletrénico n® 01/2026

‘ "|.-1 codiub Licitagoes Codiub <licitacao@codiub.com.br>

PEDIDOS DE ESCLARECIMENTO - Pregao Eletrénico n° 01/2026

Comercial Security Data <comercial@securitydata.tec.br> 18 de setembro de 2026 as 18:35
Para: licitacao <licitacao@codiub.com.br>

O presente instrumento tem como objetivo precipuo salvaguardar a estrita observancia aos
principios constitucionais e infraconstitucionais da isonomia, da impessoalidade, da moralidade, da
igualdade e da ampla competitividade que regem as contratagbes publicas, conforme
expressamente positivados no art. 59 e no art. 11 da Lei Federal n® 14.133/2021 (Nova Lei de
LicitacBes e Contratos Administrativos). As indagagdes e interpretagdes técnicas aqui delineadas néo
buscam, em hipdtese alguma, afastar os padrées minimos de segurancga, disponibilidade e
integridade almejados pela Administragdo Publica, mas sim garantir que tais finalidades sejam
atingidas mediante a aceitagdo de solugdes de alto padrdo tecnoldgico existentes no mercado
corporativo global, evitando-se que escolhas de nomenclatura ou detalhes proprietarios de
arquitetura restrinjam indevidamente a disputa.

Cumpre destacar que a indicagdo de marca, modelo ou a adogdo de especificagdes que, por seu
excessivo detalhamento, conduzam a exclusividade fatica de determinado fornecedor é medida de
carater estritamente excepcional no ordenamento juridico patrio, restrita as estritas hipdteses
autorizadas pelo art. 41 da Lei n° 14.133/2021 e sempre dependente de robusta e prévia
justificativa técnica encartada nos autos do processo administrativo. Dessa forma, requer-se a
confirmacio formal de que os requisitos técnicos contidos no Item 5 do Termo de
Referéncia (subitens 5.1 a 5.5.65.4)_consubstanciam parametros funcionais e niveis de
servico minimos, e ndo barreiras restritivas voltadas a inviabilizar a participacdao de
solucdes tecnoldgicas equivalentes.

II. PARTE I — ITENS 01 E 02 (FIREWALLS CORPORATIVOS DE PROXIMA GERAGCAO) —
SUBITENS 5.1 E 5.2

1. Constatacéo Preliminar — Indicios de Direcionamento Técnico para a Linha de Produtos
Fortinet

Da analise técnica e comparativa detalhada realizada entre as exigéncias constantes do Item 01
(subitem 5.2.1) e do Item 02 (subitem 5.2.2) do Termo de Referéncia e as especificagdes publicas
disponibilizadas pelos fabricantes de seguranga de redes, verificou-se uma coincidéncia numérica
milimétrica e inequivoca entre a totalidade dos parametros de desempenho e a composigao fisica de
interfaces exigidas e os datasheets comerciais dos equipamentos FortiGate 400G (Item 01) e
FortiGate 30G (Item 02), da fabricante Fortinet. Para o Item 01, o instrumento convocatério
requisita exatamente 145 Gbps de throughput de firewall, 55 Gbps de VPN IPSec, 25 Gbps de IPS,
capacidade para 50.000 tlneis simultédneos de clientes VPN IPSec, além de uma exata e singular
composicao de portas que conjuga interfaces SFP28 25GbE, SFP+ 10GbE, SFP 1GbE, 5GbE RJ45,
porta dedicada de Alta Disponibilidade (HA) em 2,5GbE e porta de geréncia em chassi 1U com fonte
redundante. Para o Item 02, replicam-se exatamente os 3,9 Gbps de firewall, 600.000 conexdes
simultdneas, 30.000 novas conexdes por segundo, 3,5 Gbps de VPN IPSec, 800 Mbps de IPS e 4
portas GbE RJ45.

A identidade integral, cumulativa e simultanea de multiplos parametros de desempenho e de
engenharia de hardware com os catdlogos de um Unico fabricante supera qualquer hipdtese de
convergéncia fortuita de mercado, evidenciando a transposicdao literal de especificagbes
proprietarias. Tal conduta afronta diretamente o disposto no art. 99, inciso III, e no art. 25 da Lei n°
14.133/2021, que vedam categoricamente a insergdo de condigdes que comprometam, restrinjam
ou frustrem o carater competitivo da licitagdo, bem como o art. 41 do mesmo diploma legal. Diante
disso, solicita-se que a Administragdo esclareca se tais parametros foram consolidados com base em
ampla pesquisa de mercado e confirme que serao aceitas propostas baseadas em equipamentos de
fabricantes lideres de mercado que entreguem desempenho funcional equivalente ou superior, ainda
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que com variacdes de engenharia de hardware e composicdo de interfaces. Esta correto nosso
entendimento?

2. Sistemas Virtuais e Contextos Légicos (Subitens 5.1.1.6, 5.1.2.9, 5.1.2.10 e 5.2.1.15)

Entendemos que a finalidade técnica de segregagdo administrativa, controle de acesso e isolamento
de trafego exigida nos subitens em referéncia sera plenamente atendida por solugées que utilizem
mecanismos nativos equivalentes de particionamento e governanga, tais como zonas de segurancga
dedicadas, perfis de administragdo com escopo de controle restrito e politicas de seguranca
segregadas por unidade organizacional ou departamento, ainda que a plataforma ndo adote a
nomenclatura comercial ou o conceito arquitetural estrito de "sistemas virtuais" (VDOMs). Esta
correto nosso entendimento?

3. Roteamento Multicast em Modo Denso (Subitem 5.1.2.3)

Entendemos que o objetivo do requisito é garantir a capacidade de distribuicdo eficiente de trafego
multicast na infraestrutura corporativa, sendo considerada atendida a exigéncia mediante o suporte
comprovado ao protocolo PIM Sparse Mode (PIM-SM), padrao amplamente consolidado e
recomendado para redes corporativas modernas, ainda que a solugao nado disponha do protocolo PIM
Dense Mode (PIM-DM).Esta correto nosso entendimento?

4. Suporte a Mecanismos de Traducao IPv4/IPv6 — NAT46 (Subitem 5.1.2.6)

Entendemos que a finalidade da especificagdo é garantir a plena interoperabilidade e a transicdo e
convivéncia entre os protocolos IPv4 e IPv6, sendo aceita a solugdo que implemente mecanismos
consolidados de coexisténcia, tais como NAT64, DNS64 e NAT66, ainda que ndo disponibilize
especificamente a funcdo de traducdo de IPv4 para IPv6 (NAT46). Esta correto nosso
entendimento?

5. Protocolo de Virtualizagdao de Rede VXLAN (Subitem 5.1.2.11)

Entendemos que a finalidade técnica de segmentacdo logica, isolamento e interoperabilidade com
infraestruturas virtuais e de data center serd considerada plenamente atendida por solugdes que
empreguem mecanismos avangados de VLANs (IEEE 802.1Q), sub-interfaces e zonas de segurancga
isoladas, bem como suporte nativo a tuneis de transporte da prépria plataforma, assegurando o
perfeito isolamento do trafego corporativo.

Esta correto nosso entendimento?

6. Monitoramento via Protocolo SNMP (Subitem 5.1.2.13)

Entendemos que serd considerada plenamente atendida a exigéncia caso a solugdo fornega
monitoramento continuo dos seus recursos operacionais (como uso de CPU, memoria, interfaces e
trafego) por meio do protocolo padrdo SNMP (v2c/v3), complementando a visibilidade de seguranga,
status de tuneis VPN e estado de alta disponibilidade através de sua console centralizada e logs
estruturados, ainda que determinados parédmetros de seguranca ndo sejam expostos via OIDs de
MIBs proprietarias de SNMP. Esta correto nosso entendimento?

7. Transporte Seguro de Logs via SSL/TLS (Subitem 5.1.2.15)

Entendemos que a exigéncia de encaminhamento seguro de logs € integralmente satisfeita pelo
suporte a mecanismos modernos de transporte criptografado baseados na suite de protocolos TLS
(Transport Layer Security), sendo indiferente o emprego terminoldgico de "SSL", denominacdo
historicamente utilizada para referenciar conexdes seguras de rede. Estd correto nosso
entendimento?
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8. Suporte a OSPF Graceful Restart (Subitem 5.1.2.19)

Entendemos que a finalidade do subitem é assegurar a continuidade do encaminhamento de pacotes
e minimizar o impacto de convergéncia nas tabelas de roteamento durante manobras operacionais
ou failover do equipamento, sendo plenamente aceita solugdo que implemente suporte completo a
OSPFv2 e OSPFv3 conjugado a mecanismos proprios de alta disponibilidade com sincronizacdo de
estados de sessdo e transigdo transparente de links, ainda que ndo contenha a configuracdo
proprietaria nomeada "OSPF Graceful Restart". Esta correto nosso entendimento?

9. Licenciamento e Operacao em Alta Disponibilidade (Subitem 5.1.2.25)

Considerando que o Termo de Referéncia prevé a operagdo dos equipamentos em regime de Alta
Disponibilidade (HA), entendemos que a solugdo ofertada deverd assegurar o arranjo em modo
Ativo-Passivo de tal forma que, em caso de falha do equipamento primario, o equipamento
secundario assuma de maneira continua, automatica e integral todas as funcionalidades de
seguranca contratadas (IPS, inspegdo SSL/TLS profunda, antivirus de gateway, controle de
aplicagbes e protegdo contra ameagas avangadas) sem a exigéncia de aquisicdo de licengas
adicionais de software ou custos adicionais para a CONTRATANTE. Estd correto nosso
entendimento?

10. Integracdao com Nuvens Privadas e Orquestradores (Subitem 5.1.2.28)

Entendemos que a finalidade de resguardar a infraestrutura e os fluxos de dados entre ambientes
corporativos é atendida mediante a aplicagdo rigorosa de politicas de seguranca de préxima
geragdo, inspegdo profunda de pacotes e controle de acesso executados na borda da rede pelos
appliances, sendo considerada vdlida a proposta ainda que a solugdo ndo possua conectores de API
dedicados e pré-configurados para orquestradores especificos como VMware ESXi, Cisco ACI ou
Kubernetes. Esta correto nosso entendimento?

11. Notificagdo de Alertas via Plataformas de Mensageria (Subitem 5.1.2.29)

Entendemos que a finalidade do requisito é assegurar a comunicacdo tempestiva e eficaz de
incidentes criticos aos administradores de rede, sendo o subitem atendido mediante o envio de
alertas por e-mail (SMTP seguro), traps SNMP e/ou integracdo via Webhooks customizados, ainda
que a solugdo nao disponha de um conector nativo de fabrica rotulado especificamente para
Microsoft Teams. Esta correto nosso entendimento?

12. Controle de Trafego por Cédigo de Pais — GeoIP (Subitem 5.1.2.35)

Entendemos que o requisito visa permitir a aplicagdo de politicas restritivas ou permissivas com
base na localizagdo geografica dos enderegos IP (GeoIP), sendo considerada atendida a exigéncia
desde que a solugdo possibilite o bloqueio ou a liberagdo de fluxos direcionados a paises ou regides
geograficas especificas, independentemente da sintaxe exata ou do padrdo de codificacdo adotado
na interface grafica. Esta correto nosso entendimento?

13. Base de Reconhecimento de Aplicagdes em Camada 7 (Subitens 5.1.3.3 e 5.1.11.11)

Entendemos que a exigéncia técnica visa assegurar uma abrangente visibilidade e governanca sobre
as aplicagbes em transito na rede corporativa, sendo aceita a comprovacdo de catdlogo de
reconhecimento de aplicagdes com volume igual ou superior a 3.000 aplicagdes corporativas ativas,
mediante apresentagdo de link da documentacgdo oficial do fabricante, reconhecendo-se a natureza
dinamica e expansiva desse banco de aplicagdes reconhecidas. Estd correto nosso
entendimento?

14. Assinaturas Personalizadas de Aplicagdoes (Subitem 5.1.3.15)
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Entendemos que a necessidade de controle e visibilidade de aplicagdes proprietarias ou internas da
organizacdo sera considerada satisfeita pela criagdo de regras e politicas baseadas em objetos de
rede, portas logicas, servigos customizados e definicdes de padroes de trafego, ainda que a interface
ndo disponibilize um editor especifico para construgdo de assinaturas customizadas em camada
7. Esta correto nosso entendimento?

15. Alertas e Notificacbes ao Usuario Final (Subitem 5.1.3.17)

Entendemos que o envio de pdagina de bloqueio e conscientizagdo ao usuario final aplica-se ao
trafego baseado no protocolo HTTP/HTTPS via navegador web, enquanto para aplicacdes de rede
ndo baseadas em navegador o evento sera registrado nos logs administrativos do sistema para
auditoria, sem exibicdo de tela de bloqueio ao usuério final. Esta correto nosso entendimento?

16. Granularidade de Captura de Pacotes em Eventos de IPS (Subitem 5.1.4.28)

Entendemos que a exigéncia voltada a analise forense e validagdo de incidentes de seguranca sera
atendida quando a solugdo disponibilizar mecanismos de captura de pacotes (PCAP) associados aos
eventos e assinaturas de IPS conforme as capacidades e parametros disponibilizados nativamente
na console do fabricante. Esta correto nosso entendimento?

17. Quantitativo de Categorias de Filtragem Web (Subitem 5.1.5.7)

Entendemos que a finalidade de controle e auditoria do acesso a web serd plenamente satisfeita
mediante a disponibilizagdo de uma base de filtragem e categorizacdo de URLs atualizada
continuamente pela inteligéncia de ameacgas do fabricante, cuja cobertura tematica seja igual ou
superior a 80 categorias consolidadas de navegacdo. Esta correto nosso entendimento?

18. Compatibilidade com Diretorio Microsoft Active Directory (Subitem 5.1.6.3)

Entendemos que a integracdo com a base de usuarios é assegurada pela compatibilidade com os
protocolos de autenticagdo padrdo de mercado (Kerberos, NTLM e LDAP/LDAPS) suportados pelas
versoes ativas e homologadas do Microsoft Active Directory, sendo aceita a solucdo ainda que a
documentagdo vigente ndo faga mengao expressa a sistemas descontinuados pelo fornecedor (como
Windows Server 2012 R2). Esta correto nosso entendimento?

19. Identificagdo e politicas sobre arquivos criptografados (subitem 5.1.7.3)

O subitem 5.1.7.3 exige a identificagdo de arquivos criptografados e a aplicacao de politicas sobre o
contelido desses arquivos, no ambito das funcionalidades de filtro de dados (item 5.1.7).

Esclarecemos nosso entendimento nos seguintes termos: a inspegao SSL/TLS, prevista nos subitens
5.1.2.36 e 5.1.2.37, refere-se a decriptografia do tunel de comunicagdo (transporte HTTPS),
permitindo a solugdo inspecionar o trafego em texto claro — inclusive os arquivos que trafegam
dentro da conexdo sem criptografia prépria. Ja o subitem 5.1.7.3 trata de arquivos criptografados
em si (por exemplo, protegidos por senha ou por criptografia no préprio arquivo), cuja inspecgdo do
contetudo interno depende da respectiva chave de decriptagdo, indisponivel ao equipamento de
borda.

Considerando que a inspecdo do conteldo de arquivos criptografados sem a posse da chave
constitui limitagdo técnica comum a todos os fabricantes de mercado, entendemos que o requisito
sera considerado atendido quando a solugdo identificar o arquivo criptografado — inclusive quando
sua extensdo for renomeada, na forma do subitem 5.1.2.38 — e aplicar sobre ele as politicas de
seguranga configuradas (permitir, bloquear ou registrar), sendo essa capacidade complementada
pela inspegao SSL/TLS ja prevista nos subitens 5.1.2.36 e 5.1.2.37 para o trafego em claro. Esta
correto nosso entendimento?

20. Criptografia Legada em Tineis VPN IPSec (Subitens 5.1.9.3 e 5.1.9.4)
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Entendemos que a mengao a algoritmos criptograficos historicamente depreciados (tais como 3DES,
DES, MD5 e SHA-1) tem o exclusivo propdsito de viabilizar a eventual interoperabilidade com ativos
legados, ndo constituindo exigéncia mandatéria de uso corporativo, o qual deve priorizar cifras
modernas e robustas (familias AES-GCM/CBC e SHA-256/384/512). Estad correto nosso
entendimento?

21. Interoperabilidade Padronizada de VPN IPSec (Subitem 5.1.9.9)

Entendemos que a capacidade de interoperabilidade da solugdo com gateways de seguranca de
terceiros é comprovada pela plena aderéncia aos padrdes abertos da IETF para o protocolo IPSec
(IKEv1, IKEv2, ESP e AH), sendo prescindivel a homologagdo nominal ou mencdo explicita a marcas
comerciais especificas na documentagdo do fabricante. Esta correto nosso entendimento?

22. Suporte a Clientes de VPN em Ambientes Linux (Subitem 5.1.9.21)

Entendemos que o acesso remoto seguro para estagdes e servidores com sistema operacional Linux
serd garantido mediante a compatibilidade com clientes nativos do sistema operacional ou softwares
de cédigo aberto homologados para conexes VPN IPSec/SSL, ainda que ndo haja software cliente
de marca proprietdria empacotado para todas as distribuigdes e versdes nominais listadas no
TR. Esta correto nosso entendimento?

23. Priorizacdo em tempo real de protocolos de voz (VoIP) (Subitem 5.1.10.10)

O subitem 5.1.10.10 exige suporte a priorizagdo em tempo real de protocolos de voz (VoIP), tais
como H.323, SIP, SCCP e MGCP, e aplicagdes como Skype.

Entendemos que a finalidade do requisito é assegurar a qualidade de servico (QoS) das
comunicagdes de voz sobre a rede corporativa, garantindo baixa laténcia, baixo jitter, perda minima
de pacotes e encaminhamento preferencial do trafego de voz em relagdo ao tréafego de dados. Nesse
sentido, entendemos que essa finalidade serd considerada atendida quando a solucdo permitir a
classificagdo e a priorizagdo do trafego de voz pelos protocolos padrdo de mercado (SIP e H.323),
que ja dispdem de tratamento otimizado na inspegdo de trafego, bem como a identificagdo e o
controle de aplicagdes de comunicagdo (a exemplo de Skype), mediante mecanismos de QoS com
filas de prioridade configurdveis e marcacdo de pacotes (DSCP/802.1p), ainda que ndo mantenha
tratamento nominal dedicado para a totalidade dos protocolos listados, especialmente aqueles
legados, proprietdrios ou em desuso no mercado (SCCP e MGCP). Estd correto nosso
entendimento?

24. Ajuste de Politicas de Balanceamento de Carga (Subitem 5.1.11.5)

Entendemos que o gerenciamento de largura de banda e capacidade de links serd plenamente
atendido pela configuragdo administrativa e atribuicdo de perfis de vazdo e prioridade aos links de
conectividade, sendo aceita a solugdo que execute o balanceamento conforme esses parametros
sem exigir recalculo autdbnomo e continuo sem supervisdo do administrador. Estd correto nosso
entendimento?

25. Protocolos de Sondagem de Qualidade de Links WAN (Subitem 5.1.11.6)

Entendemos que a verificagdo de integridade e qualidade dos enlaces de dados serd considerada
atendida quando a solugdo suportar sondagens de monitoramento ativas baseadas em protocolos
padrao de mercado, contemplando obrigatoriamente ICMP (Ping) e TCP/DNS, ainda que n&o
disponha da totalidade dos testes proprietarios ou de nicho listados (como TWAMP ou MOS). Esta
correto nosso entendimento?

26. Critérios de Priorizagdo de Roteamento SD-WAN (Subitem 5.1.11.8.2)
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Entendemos que a selecdo do melhor enlace para o trafego critico corporativo serd considerada
atendida quando baseada na mensuragdo continua de laténcia, jitter e taxa de perda de pacotes
(SLA de rede), sendo tais métricas tecnicamente suficientes para determinar a qualidade do link,
ainda que o volume nominal de banda ndo seja critério automatizado direto de desvio. Esta correto
nosso entendimento?

27. Roteamento Baseado em Critério de Custo (Subitem 5.1.11.8.3)

Entendemos que a priorizacdo por menor custo sera atendida pela atribuicdo administrativa de
pesos, prioridades e ordenagdo de preferéncia entre as interfaces e gateways no balanceamento SD-
WAN, sendo dispensavel a existéncia de uma variavel numérica denominada textualmente "custo
financeiro da interface". Esta correto nosso entendimento?

28. Balanceamento em Tlneis IPSec Agregados (Subitem 5.1.11.12)

Entendemos que a distribuigdo de trafego corporativo entre multiplos tineis VPN agregados sera
considerada satisfeita mediante o balanceamento por sessdo e por fluxo de comunicagao,
mecanismo padrdo da industria que assegura integridade de entrega e previne problemas de
entrega de pacotes fora de ordem inerentes ao balanceamento por pacote individual. Esta correto
nosso entendimento?

29. Topologia Dinamica de Tiineis VPN (Subitem 5.1.11.13)

Entendemos que a interconexdo segura entre matriz e filiais serd atendida mediante o
estabelecimento de arquiteturas de VPN consolidadas e gerenciadas centralmente (como Hub-and-
Spoke ou malha estruturada), sendo aceita a solugdo ainda que a negociagdo transitoria de tineis
sob demanda entre filiais dependa da infraestrutura configurada. Esta correto nosso
entendimento?

30. Mitigacdo de Perda de Pacotes e Continuidade de Links (Subitem 5.1.11.14)

Entendemos que a garantia de qualidade para aplicagbes sensiveis serd atendida por politicas
avancadas de QoS, priorizacao de filas e comutagdo rapida e automatizada (failover transparente)
entre os links disponiveis com base nas métricas de SLA, sendo aceita a solugdo sem a exigéncia
mandatéria de duplicacdo simultdnea de pacotes idénticos em mudltiplos links. Esta correto nosso
entendimento?

31. Mecanismos de Correcgao de Erros de Enlace — FEC (Subitem 5.1.11.15)

Entendemos que a robustez e a resiliéncia na transmissao de dados em enlaces degradados serdo
atendidas pelos mecanismos de monitoramento continuo de perda de pacotes com failover
automatico e técnicas de controle de congestionamento, sem que a tecnologia especifica de Forward
Error Correction (FEC) sobre o tunel VPN seja fator desclassificatério. Esta correto nosso
entendimento?

32. Persisténcia de Balanceamento de Links por IP (Subitens 5.1.11.20 e 5.1.11.21)

Entendemos que a distribuicdo balanceada de trafego entre conexdes WAN sera atendida mediante
persisténcia de sessdao e amarragdo baseada em enderego IP de origem, IP de destino e portas de
servico, garantindo a estabilidade das aplicagdes que exigem afinidade de conexdo, ainda que a
documentagdo técnica ndo denomine essa fungao expressamente como "algoritmo de hash de
IP". Esta correto nosso entendimento?

33. Suporte a Conectividade Celular de Backup (Subitem 5.1.11.23)
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Entendemos que a provisdo de contingéncia de conectividade via rede movel (3G/4G) podera ser
implementada por meio de roteadores/gateways celulares dedicados de padrdo corporativo
conectados a portas Ethernet padrdo do firewall com politicas de failover automatico, ndo sendo
obrigatdria a conex&o fisica direta de modem em formato USB ao equipamento. Esta correto
nosso entendimento?

34. Extracdo de informagbées de desempenho das verificacbes de salde via REST API
(Subitem 5.1.11.24)

O subitem 5.1.11.24 exige que seja possivel extrair informagdes de desempenho das verificagbes de
salide mediante REST API, permitindo a consolidagdo de tais informagdes em aplicagao terceira.

Entendemos que a finalidade do requisito é assegurar a integragdo da solugdo com ferramentas de
monitoramento e orquestracdo de terceiros, permitindo a coleta centralizada das informagdes de
salde e desempenho dos equipamentos e dos enlaces. Nesse sentido, entendemos que essa
finalidade sera considerada atendida quando a solucdo disponibilizar API documentada para consulta
de status e configuracdo, complementada por mecanismos padrdo de exportagao de dados
operacionais (SNMP, logs estruturados e integragdo com plataforma de gerenciamento central com
APIs préprias), permitindo a consolidagdo das informagdes de desempenho e salde em aplicagdo
terceira, ainda que ndo exista endpoint REST dedicado e exclusivo para cada métrica individual das
verificagdes de salude. Esta correto nosso entendimento?

35. Capacidade Simultanea de Tuneis de Acesso Remoto VPN (Subitem 5.2.1.6)

O subitem 5.2.1.6 exige, para o Item 01, no minimo 50.000 tineis de clientes VPN IPSec
simultdneos. Esse valor, em conjunto com a exigéncia de 2.000 tluneis Site-to-Site (subitem
5.2.1.5), reproduz exatamente a proporgdo e os numeros do datasheet do equipamento FortiGate
400G, da Fortinet, que especifica 2.000 tlneis Gateway-to-Gateway e 50.000 tineis Client-to-
Gateway IPsec — uma coincidéncia que, somada aos demais parametros ja apontados na
constatagdo preliminar, reforca o direcionamento do certame para aquele fabricante especifico.

Ademais, a desproporgdo técnica entre os dois valores — 2.000 tuneis site-to-site contra 50.000
tlneis client-to-site, uma relacdo de 25 vezes — ndo encontra justificativa em necessidades tipicas
de dimensionamento de firewall corporativo, sendo caracteristica de engenharia de hardware
especifica de um Unico fabricante, a Fortinet. Registra-se, ainda, que o padrdao de mercado mais
utilizado para acesso remoto de usuarios (client-to-site) é a tecnologia VPN SSL, e ndo VPN IPSec,
sendo que mesmo solugdes consolidadas de mercado ndo comprovam 50.000 tineis IPSec client-to-
site simultdneos em equipamentos de porte compativel com os demais parametros do Item 01.

Entendemos que a finalidade do requisito é assegurar capacidade suficiente de acesso remoto
simultdneo para os usudrios da CONTRATANTE, e que essa capacidade sera avaliada com base no
dimensionamento real e nas necessidades efetivas da Administracdo, sendo aceita a comprovagao
por capacidade equivalente de taneis VPN (IPsec ou SSL) compativel com o porte do equipamento
ofertado, sendo em torno de 12.000 tiineis VPN IPSEC e 18.000 tuneis VPN SSL, sem exigéncia de
patamar minimo desproporcional e direcionado a fabricante especifico. Estad correto nosso
entendimento?

36. Composicao e Modularidade das Interfaces do Item 01 (Subitens 5.2.1.10, 5.2.1.12,
5.2.1.13 e 5.2.1.14)

O subitem 5.2.1.10 exige 4 interfaces SFP28 de 25 Gigabit Ethernet; o subitem 5.2.1.12 exige 16
interfaces SFP de 1 Gigabit Ethernet; o subitem 5.2.1.13 exige 8 interfaces de 5 Gigabit Ethernet
com conector RJ45; e o subitem 5.2.1.14 exige 1 interface dedicada de 2,5 Gigabit Ethernet RJ45
exclusiva para alta disponibilidade e 1 interface Gigabit Ethernet RJ45 dedicada ao gerenciamento.

Considerando que o arranjo rigido e cumulativo de portas fisicas de velocidades atipicas (5GbE e
2,5GbE combinadas com 25GbE) reflete a engenharia fisica exclusiva do modelo FortiGate 400G, da
Fortinet, e que interfaces 2,5GbE e 5GbE RJ45 sao tipicamente empregadas em switches de acesso
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para recepgao de access points e estagdes de trabalho — e ndo em firewalls corporativos de borda
—, entendemos que, para assegurar a ampla competitividade do certame e a aderéncia aos padrdes
de mercado, serd admitida composigao diferente de interfaces, desde que assegurada a capacidade
agregada de conectividade e o atendimento a vazao do ambiente, nos seguintes termos:

(i) 2 (duas) interfaces SFP28 de 25 Gigabit Ethernet, admitida a utilizagdo de 2 interfaces QSFP28
de 40 Gigabit Ethernet nativas do equipamento com divisdo (breakout) das portas em membros de
25 Gigabit Ethernet para o mesmo fim;

(i.A) Considerando que o Firewall sera instalado no mesmo ambiente fisico do parque de switches da
CONTRATANTE, a uma distancia inferior a 5 (cinco) metros, entendemos que as 2 (duas) interfaces
SFP28 de 25 Gigabit Ethernet poderao ser entregues por meio de cabos DAC (Direct Attach Copper)
com conector QSFP28 em uma extremidade (Firewall) e conector SFP28 na outra (switch da
CONTRATANTE), dispensando a utilizagdo de transceivers Opticos nessa interconexdo, em
conformidade com a lista oficial de compatibilidade de cabos DAC do fabricante do firewall;

(ii) 4 (quatro) interfaces SFP+ de 10 Gigabit Ethernet, conforme ja consta no TR;

(iii) 8 (oito) interfaces SFP de 1 Gigabit Ethernet, admitida a utilizacdo de interfaces SFP+ de 10
Gigabit Ethernet com transceivers SFP de 1 Gigabit Ethernet;

(iv) 8 (oito) interfaces Gigabit Ethernet RJ45, em substituicdo as interfaces de 2,5GbE e 5GbE R145;

(v) 1 (uma) interface Gigabit Ethernet RJ45 dedicada ao gerenciamento, conforme padrdao de
mercado;

(vi) Implementacdo de alta disponibilidade (HA) por qualquer interface de alta capacidade disponivel
no equipamento (10 Gigabit Ethernet ou Gigabit Ethernet), sem exigéncia de porta fisicamente
dedicada e exclusiva para essa finalidade;

(vii) Quanto aos transceivers, solicitamos esclarecer se a CONTRATANTE ja dispde, em seu parque,
dos transceivers SFP28 (25 Gigabit Ethernet), SFP+ (10 Gigabit Ethernet) e SFP (1 Gigabit Ethernet)
necessarios a interconexao com o equipamento ofertado, ou se tais transceivers deverdo ser
fornecidos pelo licitante como parte integrante da proposta, de modo a assegurar a correta e
completa implantagdo da solugéo e a isonomia entre os licitantes na composicdo dos precos. Esta
correto nosso entendimento?

37. Fator de Forma e Ocupacgao de Rack para o Item 01 (Subitem 5.2.1.16)

O subitem 5.2.1.16 exige que o equipamento do Item 01 ocupe, no maximo, 1 (uma) unidade de
rack (1U), em combinagdo cumulativa com os patamares de desempenho especificados nos demais
subitens (145 Gbps de throughput de firewall, 55 Gbps de VPN IPSec, 25 Gbps de IPS e as
interfaces e tlneis acima indicados).

Nesse sentido, entendemos que a exigéncia cumulativa de fator de forma 1U com esse patamar de
desempenho reflete a engenharia fisica exclusiva do modelo FortiGate 400G, da Fortinet, que
combina essas caracteristicas em chassis de 1U — reforgando os indicios de direcionamento ja
apontados na constatagdo preliminar, uma vez que a conjugacdo de tdo alto desempenho com a
ocupacao de apenas 1U ndo é reproduzida por solugdes equivalentes de outros fabricantes lideres de
mercado, que oferecem essa faixa de desempenho em chassis de 2U.

Entendemos que a indicagdo do fator de forma de 1U consubstancia parametro de referéncia para
planejamento de espago fisico, e ndo exigéncia técnica essencial, sendo plenamente aceita a oferta
de equipamentos em chassi de 2U de padrao rack 19 polegadas, desde que o equipamento atenda
ou supere todos os requisitos de processamento, vazao e seguranca, dispondo a CONTRATANTE de
espago compativel em seus racks. Esta correto nosso entendimento?

III. PARTE II — ITEM 03 (FERRAMENTA DE GESTAO INTEGRADA, LOGS E RELATORIOS) —
SUBITENS 5.3

38. Critério de Armazenamento para Solugdo de Gerenciamento em Nuvem (Subitens
5.3.3, 5.3.5.2 e 5.3.16)
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O Termo de Referéncia autoriza expressamente, no subitem 5.3.5.2, o fornecimento da solucdo de
gerenciamento e relatérios sob a modalidade em nuvem (SaaS), sem a necessidade de alocacéo de
servidores ou appliances fisicos no data center local. Diante disso, considerando que a solugdo sob
plataforma de nuvem é contratada com capacidade de armazenamento de logs de 500 GB e garante
a retengdo de dados histdricos e geragdo de relatorios consolidados por periodos de até 30 dias (1
més), conforme o ciclo temporal exigido no subitem 5.3.16, entendemos que o requisito de
armazenamento minimo de 500 GB sera avaliado pela capacidade de retencgdo de logs contratada e
pelo periodo de retencdao de 30 dias na nuvem do fabricante, ndo sendo exigida a apresentacdo de
métrica de disco rigido fisico local. Esta correto nosso entendimento?

39. Personalizagao e Identidade Visual de Relatérios Administrativos (Subitem 5.3.14)

Entendemos que o requisito de customizagdo e insercdo de logotipo sera considerado atendido
quando a plataforma permitir a inclusdo de dados institucionais e personalizacdo de identidade
visual nos relatérios gerados por meio de suas ferramentas e parametrizagdes nativas, ainda que o
procedimento técnico de diagramagdo e inclusdao de imagem difira de softwares instalados
localmente. Esta correto nosso entendimento?

IV. PARTE III — ITEM 04 (PROTECAO DE SERVIDORES CONTRA EXPLORACAO DE
VULNERABILIDADES) — SUBITENS 5.4

40. Constatagcao Preliminar — Indicios de Direcionamento Técnico para a Plataforma
Trend Micro

Da andlise sistematica dos subitens 5.4.1 a 5.4.68 do Termo de Referéncia, constata-se a exigéncia
cumulativa de funcionalidades e terminologias altamente peculiares — tais como inspecao de
pacotes por frame type e flags TCP no host, moédulo proprietédrio denominado "Log Inspection",
controle de integridade de arquivos com modelos de hash especificos (MD5/SHA1/SHA256), regras
de protegdo contra vulnerabilidades com mecanismo de varredura atrelado a IDs de regras
proprietdrias, isolamento de interfaces com bypass de rastreamento e conectores legados voltados a
VMware vCloud. Essa estrutura reflete, com extrema fidelidade conceitual e textual, a arquitetura
fechada da linha de produtos Deep Security / Trend Vision One, da fabricante Trend Micro.

A imposigdo de requisitos aderentes a uma solugdo proprietaria especifica, em detrimento dos
conceitos modernos de plataformas de Deteccdo e Resposta Estendidas (XDR) com recursos
avancados de postura e mitigagdo de vulnerabilidades, configura evidente restricido ao carater
competitivo do certame, em manifesta contrariedade ao art. 99, inciso III, e ao art. 25 da Lei
Federal n° 14.133/2021, além de desrespeitar a excepcionalidade da padronizacdo de marcas
prevista no art. 41 do mesmo diploma. Solicita-se, assim, que a Administracao confirme a ampla
aceitagao de solugdes de mercado baseadas em plataformas XDR de Ultima geragdo que entreguem
a protecao e visibilidade requeridas, promovendo a isonomia do processo. Esta correto nosso
entendimento?

41. Arquitetura da Solugdo e Gerenciamento em Nuvem (Subitens 5.4.1, 5.4.4, 5.4.5, 5.4.8
e 5.4.18)

Entendemos que sera aceita solugdo baseada em plataforma de XDR corporativa de Gltima geracdo,
provida em console de gerenciamento unificada em nuvem (SaaS) fornecida pelo proéprio fabricante,
operando por meio de agentes leves instalados nos sistemas operacionais dos servidores e
entregando protegdo multicamada, telemetria continua e resposta a incidentes, ainda que
determinados procedimentos técnicos internos difiram da arquitetura de softwares legados de
protecdo de servidores. Esta correto nosso entendimento?

42. Matriz de Suporte a Sistemas Operacionais (Subitens 5.4.2, 5.4.66.1 e 5.4.67.1)
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Considerando que o edital faz mengdo a sistemas operacionais Unix legados ou de baixissima
incidéncia no mercado publico (como Solaris 11.4, CloudLinux, AIX e HP-UX), entendemos que o
requisito destina-se a garantir a protegdo do parque de servidores em produgdo da CONTRATANTE,
sendo plenamente aceita a solugdo cuja matriz oficial de suporte contemple os sistemas
operacionais corporativos modernos em uso (familias Windows Server 2016, 2019 e 2022, e as
principais distribuigdes Linux corporativas, tais como RHEL, CentOS, Oracle Linux, SUSE, Ubuntu e
Debian). Esta correto nosso entendimento?

43. Protecao de Ambientes Virtualizados e Nuvens Publicas (Subitens 5.4.3, 5.4.7 e
5.4.55)

Entendemos que a protegdo de cargas de trabalho (workloads) em ambientes VMware e nuvens
publicas (AWS, Azure e Google Cloud) serd plenamente atendida pela instalacdo do agente de
protecdo diretamente no sistema operacional convidado (Guest OS) das maquinas virtuais e
instancias de nuvem, proporcionando monitoramento continuo e resposta a ameacas sem a
necessidade de appliances virtuais intermediédrios no hypervisor ou conectores de orquestragdo via
VMware vCloud. Esta correto nosso entendimento?

44. Métodos de Distribuicdo e Implantagédo de Agentes (Subitens 5.4.9, 5.4.27 e 5.4.28)

Entendemos que a implantagdo automatizada dos agentes sera considerada plenamente atendida
mediante o uso de ferramentas consolidadas de gerenciamento de infraestrutura (como Microsoft
Endpoint Configuration Manager/SCCM, Group Policy Objects — GPO), pacotes de instalagdo padréo
(MSI para Windows e RPM/DEB para Linux) e scripts de automagdo via PowerShell ou Shell Script,
sendo prescindivel o suporte nominal a ferramentas em desuso como Novell ZenWorks ou
Puppet. Esta correto nosso entendimento?

45. Mecanismos de Autenticagdo Administrativa (Subitens 5.4.6 e 5.4.19)

Entendemos que a seguranga no acesso administrativo a console serd assegurada por mecanismos
de autenticagdo forte com Mlltiplo Fator de Autenticagdo (MFA), integracdo e federacdo de
identidade via provedores padrao (IdP / SAML / Azure AD), controle de acesso baseado em fun¢des
(RBAC) e trafego integralmente criptografado via HTTPS/TLS, ndo sendo obrigatéria a exigéncia de
certificado digital de cliente instalado no navegador. Esta correto nosso entendimento?

46. Geracao e Formatos de Exportacdao de Relatérios (Subitens 5.4.15, 5.4.16, 5.4.17 e
5.4.43)

Entendemos que a entrega de relatdrios e dados para auditoria serd considerada atendida mediante
a disponibilizagdo das informagdes em painéis interativos (dashboards), consultas sob demanda e
exportagdo nos formatos padrdo de mercado (PDF e formatos estruturados como CSV/ISON), com
protegdo e controle de acesso nativos da plataforma, sendo dispensdvel o fornecimento
concomitante nos formatos RTF e XLS ou protegdo por senha individualizada por arquivo. Esta
correto nosso entendimento?

47. Atualizacdo Centralizada de Motores e Assinaturas (Subitens 5.4.13, 5.4.26 e 5.4.44 a
5.4.47)

Entendemos que a manutengdo e atualizagdo continua da inteligéncia de seguranca dos agentes
serd realizada de forma automatizada, silenciosa e segura diretamente a partir da nuvem do
fabricante, sem a necessidade mandatéria de implantacdo de servidores intermedidrios locais
(relays/distribuidores), repositérios manuais de assinaturas ou procedimentos manuais de
rollback. Esta correto nosso entendimento?

48. Granularidade de Permissdes Administrativas (Subitens 5.4.21, 5.4.22 e 5.4.50)
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Entendemos que a segregagdo de privilégios serd plenamente atendida pela criacdo de perfis
administrativos personalizados na console em nuvem, permitindo definir papéis com privilégios de
leitura, escrita, resposta a incidentes e gerenciamento de politicas segmentados por grupos de
servidores ou unidades operacionais, ainda que a plataforma ndo adote a estrutura de delegacéo
restrita a um Unico computador individual. Esta correto nosso entendimento?

49. Integracgao e Exportacdo de Eventos para SIEM/SOAR (Subitens 5.4.41 e 5.4.42)

Entendemos que a capacidade de integracdo da plataforma com ecossistemas externos de
seguranga (como Splunk, IBM QRadar, Microsoft Sentinel, HP ArcSight, servidores Syslog e servicos
de mensageria em nuvem) sera atendida por meio da disponibilizacdo de APIs RESTful
documentadas e conectores universais de extragdao e encaminhamento continuo de logs e telemetria
de seguranga. Esta correto nosso entendimento?

50. Visibilidade e Monitoramento de Ambientes de Containers (Subitem 5.4.20)

Entendemos que a seguranga em servidores que executam contéineres sera considerada atendida
quando o agente do host monitorar continuamente processos anémalos, chamadas de sistema,
trafego e desvios de comportamento nos nés computacionais, consolidando a telemetria na console
de XDR, ainda que a solugdo ndo possua um mddulo isolado denominado "protecdo contra ataques
entre containers". Esta correto nosso entendimento?

51. Controle e Iselamento Légico de Comunicagdes do Servidor (Subitens 5.4.38, 5.4.39 e
5.4.40)

Entendemos que o requisito voltado a contengdo e resposta a incidentes serd atendido pela
capacidade da solugao de isolar o servidor da rede corporativa mantendo apenas o canal de geréncia
seguro para mitigagdo, bem como pela aplicagdo centralizada de politicas de controle de trafego e
exclusdes de inspegdo no agente, sendo desnecessaria a desativacdo de placas fisicas de rede ou a
adogdo do termo "bypass completo de rastreamento”. Esta correto nosso entendimento?

52. Gerenciamento e Controle de Firewall de Host (Subitem 5.4.64)

Entendemos que o controle do fluxo de rede nos servidores sera plenamente atendido pela aplicagio
centralizada de politicas de controle de portas, servigos, enderecos IP e governanca do mecanismo
de firewall nativo do sistema operacional pelo agente de seguranca e exclusivamente para SOs
Windows, sendo prescindivel a implementagdo de filtros de camada de enlace (frame type),
inspegdo de flags TCP de baixo nivel ou bloqueio especifico de tipos de varredura com
nomenclaturas idénticas as descritas no edital, de forma a afastar o direcionamento técnico para a
solugdo da TrendMicro, aumentando a competitividade do certame. Estd correto nosso
entendimento?

53. Protecdo contra Exploragdao de Aplicagbes em Nivel de Host (Subitens 5.4.65.9 a
5.4.65.14)

Entendemos que a seguranga de servidores contra invasdes e exploracdo de cédigo malicioso sera
assegurada por mecanismos de prevengdo de exploits (Anti-Exploit), protegdo de memoria, bloqueio
de técnicas de evasédo e inspegdo comportamental executados pelo agente de seguranga do servidor,
sendo tecnicamente compreendido que a inspegao aprofundada de requisicdes web em camada 7
com fungdes de WAF é atribuigdo do mddulo correspondente da infraestrutura de borda (Item
05). Esta correto nosso entendimento?

54. Analise, Postura e Mitigacdo de Vulnerabilidades no Servidor (Subitens 5.4.34, 5.4.35,
5.4.36, 5.4.37 e 5.4.65)
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Considerando que as plataformas XDR modernas dispéem de capacidade nativa de avaliagdo
continua de vulnerabilidades, inventario de softwares e telemetria de exposicdo, identificando com
precisdo pacotes desatualizados, lacunas de corregdo (patching) e configuragbes de risco
diretamente pela telemetria do agente e permitindo consultas detalhadas e agbes de mitigacdo,
entendemos que essa capacidade atende integralmente a finalidade do TR de identificagdo e
protecdo de vulnerabilidades, sem que haja a exigéncia mandatéria de um mddulo independente de
varredura ativa de rede com atribuicdo automatica de regras proprietarias de IDS/IPS baseadas em
catadlogo fechado, de forma a afastar o direcionamento técnico para a solucdo da TrendMicro,
aumentando a competitividade do certame. Esta correto nosso entendimento?

55. Mecanismos de Coleta e Registro de Evidéncias Forenses (Subitens 5.4.65.6 e
5.4.65.19)

Entendemos que o requisito voltado a investigagdo e anadlise forense sera atendido pela capacidade
da plataforma XDR de registrar, correlacionar e disponibilizar detalhadamente a cadeia de ataque,
comandos executados, processos envolvidos, conexdes de rede e artefatos do incidente na console
centralizada, sendo dispensavel a captura bruta e continua de tréfego de rede em formato PCAP
para os eventos detectados. Esta correto nosso entendimento?

56. Criagdo de Regras e Consultas de Detecgdo Customizadas (Subitens 5.4.65.7,
5.4.65.16, 5.4.65.17, 5.4.65.22, 5.4.57 e 5.4.58)

Entendemos que a capacidade de personalizagdo de defesas serd plenamente atendida pela criagdo
de regras de detecgao personalizadas, consultas avangadas de telemetria na base de dados de XDR
e bloqueio customizado de indicadores de comprometimento (IoCs), sendo dispensavel o suporte a
edigdo de assinaturas em formato XML proprietdrio ou a disponibilizacdo de manuais estruturados
denominados "cookbooks", sendo a severidade classificada segundo os motores de inteligéncia da
plataforma. Esta correto nosso entendimento?

57. Monitoramento de Integridade e Andlise de Eventos do Sistema (Subitens 5.4.66 e
5.4.67)

Entendemos que a governanga de integridade serad plenamente atendida pelo monitoramento
continuo de alteragdes criticas no registro, arquivos de sistema e diretérios sensiveis nos servidores
Windows e Linux suportados, conjugado a coleta e analise continua dos logs de seguranca dos
sistemas operacionais pela console de XDR, sendo dispensavel a existéncia de um maddulo isolado
nomeado "Log Inspection" para andlise de aplicagGes legadas de terceiros ou suporte a sistemas
Unix descontinuados (AIX, Solaris e HP-UX), de forma a afastar o direcionamento técnico para a
solugdo da TrendMicro, aumentando a competitividade do certame. Estd correto nosso
entendimento?

58. Controle de Aplicagées e Protegcdo Antimalware com Inteligéncia Artificial (Subitens
5.4.62 e 5.4.68)

Entendemos que a protegao do ambiente serd considerada plenamente atendida pela combinag&o de
motores antimalware de alta precisdo com aprendizado de maquina (Machine Learning), inteligéncia
de ameagas em tempo real, protegdo contra ransomware com reversdao automatica de arquivos
comprometidos e controle de execugao de aplicativos por categorias e politicas corporativas, sendo
dispensavel a exigéncia de bloqueio exclusivo por hashes estaticos (MD5/SHA1/SHA256) ou a
comprovagdo de métricas fixas de camadas de descompressdo de arquivos compactados. Esta
correto nosso entendimento?

V. PARTE IV — ITEM 05 (WAF — FIREWALL DE APLICACAO WEB) — SUBITENS 5.5

59. Constatagdo Preliminar — Indicios de Direcionamento Técnico para a Linha FortiWeb
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A leitura exaustiva do Item 5.5 do Termo de Referéncia (subitens 5.5.1 a 5.5.65) revela a
transposicao literal de funcionalidades, nomenclaturas e rotinas operacionais presentes de forma
exclusiva e caracteristica na documentagdo técnica do appliance de WAF FortiWeb, de fabricacdo da
Fortinet. Destacam-se as exigéncias de "modelo positivo de seguranca" atrelado a perfis
automatizados de autoaprendizado (Application Learning), mitigagdo comportamental de DDoS em
camada 7 com terminologias proprietarias, assinatura digital de cookies com criptografia
customizada, edicdo de URLs no corpo da resposta e detecgdo de ataques de forga bruta baseada
em uma matriz cumulativa de multiplos indicadores (tempo de resposta, taxa de transacdes por
segundo — TPS por IP e expressoes regulares em paginas de erro customizadas).

A imposicao de uma arquitetura proprietaria tdo estrita para a protecdo de aplicagbes web, além de
injustificada sob o ponto de vista da entrega de seguranga efetiva (ja que o objetivo é proteger as
aplicagbes contra os riscos mapeados, mormente o OWASP Top 10), fere frontalmente o art. 99,
inciso III, o art. 25 e o art. 41 da Lei Federal n® 14.133/2021. Deste modo, requer-se que a
Administragdo esclarega se serdo admitidas propostas baseadas em solucdes consolidadas de WAF
corporativo que executem a protegdo profunda e completa das aplicagdes publicadas por meio de
mecanismos robustos e modernos de proxy reverso e regras avancadas de protecdo, preservando a
competitividade do certame. Esta correto nosso entendimento?

60. Modalidade e Integracao da Solucdo de Protegcao WAF (Subitens 5.5.1 e 5.5.6)

Considerando que a expressao "appliance dedicado" constante do subitem 5.5.1 qualifica a funcdo
de seguranca de protegéo a aplicagdes web e ndo a obrigatoriedade de hardware exclusivo e isolado,
entendemos que serd plenamente aceita a oferta de solugdo de WAF que opere como proxy reverso
integrado a plataforma de firewall corporativo (atendendo ao Item 5.5 como mddulo de protecdo de
servidores web para protegdao por firewall de aplicagGes web), entregando funcionalidades de
segurancga, inspegao e mitigagdo. Esta correto nosso entendimento?

61. Mitigagdao de Ataques de Camada 7, Bots e Automacio (Subitens 5.5.9, 5.5.17 e
5.5.45.17)

Entendemos que a protegdo contra negagdo de servigo em nivel de aplicagdo (DDoS L7), Web
Scraping, crawlers maliciosos e automagdes ndo autorizadas serd considerada atendida quando a
solugdo disponibilizar mecanismos nativos de limitagdo de taxa de requisicdes (rate limiting),
controle de clientes automatizados e filtragem de requisigdes anomalas, ainda que a documentacdo
técnica do fabricante ndo empregue especificamente as expressdes "analise comportamental" ou
"machine learning". Esta correto nosso entendimento?

62. Registro e Analise de Requisi¢cées HTTP em Incidentes (Subitem 5.5.10)

Entendemos que a finalidade de viabilizar a auditoria técnica e o troubleshooting de requisices sera
plenamente satisfeita pelo registro estruturado em logs das requisicbes HTTP/HTTPS bloqueadas
contendo cabegalhos, payloads, métodos e parametros disparadores da violagdo, sendo prescindivel
a geragdo e armazenamento automatico de um arquivo de captura bruta denominado "TCP Dump"
para cada evento detectado. Esta correto nosso entendimento?

63. Suporte a Protocolos de Navegacdao Web (Subitem 5.5.11)

O subitem 5.5.11 exige andlise dos protocolos HTTP/0.9, HTTP/1.0, HTTP/1.1 e HTTP/2.
Considerando a evolugdo dos protocolos HTTP e a necessidade de compatibilidade com as aplicagbes
web efetivamente utilizadas pela CONTRATANTE, entendemos que a finalidade do requisito é
assegurar a capacidade de inspecionar e proteger as aplicagdes web publicadas, sendo considerada
atendida a exigéncia mediante o suporte comprovado aos protocolos HTTP/1.0 e HTTP/1.1, padrdes
amplamente consolidados e suficientes para as aplicagdes corporativas atuais. Entendemos, ainda,
que ndo se mostra necessaria a manutengdo de compatibilidade com o protocolo obsoleto e inseguro
HTTP/0.9, nem a exigéncia de suporte ao protocolo HTTP/2, cuja adocdo depende da aplicacdo
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publicada e ndo constitui requisito de seguranga da solugdo de protecao de aplicacbes web. Esta
correto nosso entendimento?

64. Implementacao de Mecanismos de Protegdo e Politicas por Aplicagdao (Subitens 5.5.14,
5.5.20, 5.5.26 e 5.5.46)

Entendemos que o objetivo de garantir a integridade dos dados e impedir a adulteragao de
parametros sera plenamente atendido por politicas de seguranga aplicadas por aplicagdo web/URL
publicada, incluindo controle rigido de métodos HTTP permitidos, protecdo de campos de
formularios, verificagdo de conformidade de protocolos e bloqueio de caracteres ilegais, ainda que o
fabricante ndo utilize a denominagdo formal de "modelo positivo de seguranca" ou "perfil de
utilizagdo aprendido". Esta correto nosso entendimento?

65. Mecanismos de Ajuste e Aprendizado de Trafego de Aplicagcdoes (Subitens 5.5.34 a
5.5.36, 5.5.42, 5.5.48, 5.5.54 e 5.5.57)

Entendemos que a customizagdo e ajuste fino das regras de protegao das aplicagbes corporativas
serdo assegurados pela capacidade da solugdo de operar em modo de monitoramento/aprendizado
durante o trafego de homologacdo ou produgdo, permitindo ao administrador identificar falsos
positivos e refinar as regras e exceges de seguranga, ainda que a dinamica de criagdo de regras
difira das rotinas automatizadas do moddulo "Application Learning" proprietario do FortiWeb da
Fortinet, de forma a afastar o direcionamento técnico para a solucao da Fortinet, aumentando a
competitividade do certame. Esta correto nosso entendimento?

66. Modalidades de Bloqueio, Resposta e Mitigacdo de Ameacas (Subitens 5.5.21 a
5.5.25)

Entendemos que a exigéncia de interrupcdo tempestiva de ataques sera atendida pelo bloqueio
imediato das conexdes ilegitimas em nivel de proxy reverso, com o envio de paginas de resposta ou
codigos de status HTTP apropriados ao cliente e o bloqueio automatico temporario de enderegos IP
de origem maliciosos por meio de politicas de contengdo, ainda que tais rotinas ndo utilizem o rétulo
formal de "bloqueio com intermediagdo e interrupgao". Esta correto nosso entendimento?

67. Registro Detalhado de Ataques e Rastreabilidade de Sessao (Subitens 5.5.27 e 5.5.28)

Entendemos que a rastreabilidade dos eventos de seguranca serd plenamente atendida pelo
armazenamento detalhado em logs contendo a regra violada, o campo atacado, a data e hora do
evento, o IP de origem e os dados de contexto da requisicdo, sendo essas informagdes consultaveis
e exportaveis por meio das ferramentas de auditoria e relatérios da plataforma. Esta correto
nosso entendimento?

68. Protecao de Cabecalhos, Cookies e Dados de Aplicagao (Subitens 5.5.29, 5.5.30 e
5.5.31)

Entendemos que: (i) o trafego compactado (gzip/deflate) serd tratado de forma nativa e
transparente pelo mecanismo de proxy reverso; (ii) a protegdo de cookies de sessdo sera atendida
pela aplicagdo de atributos de seguranga (como HttpOnly, Secure e escopo de dominio/caminho) nas
politicas de publicagdo web; (iii) o direcionamento de URLs serd realizado pelo mecanismo de
publicagdo e mapeamento de caminhos do proxy reverso; e (iv) a protegao de banco de dados
refere-se a blindagem das aplicacdes contra injecao de comandos SQL (SQL Injection), ndo
implicando na exigéncia de monitoramento de atividade interna de banco de dados (DAM) no
SGBD. Esta correto nosso entendimento?

69. Deteccao e Bloqueio de Ataques de Forca Bruta (Subitens 5.5.39, 5.5.40 e 5.5.41)

Lt nidlmnnil mmammla amcnlan A LA DL L AAAATNOD OO i simias—n 40 AnAvAl heAll® mnAarmrmmanid—nmana~ $A0T7R2TATNTONADATIDEAQ nivanl—nmnn~n £ 4072 7NTNTHN AAlA



21/09/2026, 09:21 E-mail de Codiub Informatica - PEDIDOS DE ESCLARECIMENTO - Pregéo Eletrénico n°® 01/2026

httna:/Imail annale com/mail/ii/R1?ik=Redad7N0R2RR view=nt& aparch=all& nermmeaid=mean-f187R7N7N72942317232K4 R cimnl=men-f-1R7AR7N7N72Q

Entendemos que a mitigagdo de ataques de forga bruta, tentativas massivas de autenticacdo e
preenchimento de credenciais serd considerada plenamente atendida por mecanismos de limitacdo
de taxa de requisigdes por IP, controle de concorréncia de sess@es e regras de inspecdo em URLs de
autenticagdo, sendo desnecessaria a obrigatoriedade do atendimento cumulativo e estrito a todos os
parametros nominais descritos (como calculo de tempo de resposta em milissegundos ou casamento
de expressao regular em pdginas de erro). Esta correto nosso entendimento?

70. Cobertura Abrangente contra Ameacas Web e OWASP Top 10 (Subitens 5.5.43, 5.5.45,
5.5.50, 5.5.51, 5.5.53, 5.5.59 e 5.5.60)

Entendemos que a exigéncia de seguranga contra vulnerabilidades web sera integralmente satisfeita
pela protegdo ativa contra a totalidade dos riscos criticos listados no OWASP Top 10 (incluindo SQL
Injection, Cross-Site Scripting — XSS, Cross-Site Request Forgery — CSRF, injecdao de comandos,
adulteragao de parametros e XML/SOAP malformado) por meio de motores consolidados de inspecdo
e regras gerenciadas continuamente atualizadas pelo fabricante, com total flexibilidade para a
criagdo de regras e excegOes personalizadas pelo administrador. Estd correto nosso
entendimento?

71. Retencdo de Dados Histéricos, Exportacdao e Relatérios de WAF (Subitens 5.5.55,
5.5.56, 5.5.63, 5.5.64 e 5.5.65)

Entendemos que a governanga, auditoria e geragao de relatérios de seguranca da solucdo de WAF
serdao atendidas pela visualizagdo centralizada de estatisticas de conexdes, geolocalizacdo de origens
e eventos de ameagas por meio de painéis dindmicos e emissdo de relatérios com retengdo minima
de 30 dias contratada e capacidade de exportagdo em PDF ou CSV, ainda que a diagramacao visual
difira de graficos proprietarios do fabricante Fortinet, de forma a afastar o direcionamento técnico
para a solugdo da Fortinet, aumentando a competitividade do certame. Esta correto nosso
entendimento?

VI. REQUERIMENTO FINAL

Ante todo o exposto, pugna-se pelo conhecimento e integral acolhimento do presente Pedido de
Esclarecimento, requerendo-se que as respostas e os posicionamentos técnicos da Administragdo
Publica sejam formalizados de maneira clara e transparente e devidamente publicados nos autos do
certame licitatorio e nos sistemas oficiais, no prazo e na forma estipulados pelo art. 164,
paragrafo Unico, da Lei Federal n° 14.133/2021, garantindo-se a indispensavel seguranca
juridica aos licitantes.

Reitera-se o firme compromisso da requerente em contribuir com a Administracdo Publica Municipal
na obtencdo de uma contratacdo pautada na exceléncia técnica, na economicidade, na estrita
legalidade e na mais ampla competitividade, assegurando a melhor relacao custo-beneficio para
COMPANHIA DE DESENVOLVIMENTO DE INFORMATICA DE UBERABA — CODIUB.

Termos em que pede e espera deferimento.

Atenciosamente,

-“- Security Data | Comercial
Tecreloat da nformagio. (61) 99445-6263 | 3550-6869

www.securitydata.tec.br comercial@securitydata.tec.br
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